DataShredder
(DiscShredder)

PROC POUZIVAT
DATASHREDDER?

Béhem ur¢ité doby existence kazdé firmy se dfive &i
pozdéji nahromadi spousta zastaralého (ale stale funkéniho)
hardwaru, ktery je vétS§inou prodan, darovan nebo jinym
zplsobem opousti brany firmy &i organizace. Odpovédni
pracovnici si mnohdy neuvédomuji, Ze spolu s pevnymi disky
starych poditac odchazi ¢asto z firmy i mnozstvi citlivych
informaci. Ti zasvéceni dobre vi, Zze ,pouhé” vymazani
soubort nestadi. VétSina takto odstranénych dat mize byt
pozdéji z disku obnovena a zneuzita. Timto zpisobem
se mohou citlivad data snadno dostat do rukou konkurence
nebo nepovolanym osobam vibec. Z téchto divodl je
vhodné pouzit program, kterym lIze data na disku, ktery
opousti (at jiz z jakéhokoliv divodu) firmu, dokonale skartovat.

K CEMU VSEMU LZE DATASHREDDER POUZIT?

DataShredder predstavuje jednoduchy nastroj, ktery je
uréen predevsim k bezpeéné skartaci elektronickych dat.
Program je mozno pouzit jak ke skartaci jednotlivych
souborll ¢i adresar, tak i napt. cookies, Internet Temporary
Files, obsahu Recycle bin (odpadkového kose Windows)
nebo systémového ,temporary* adresare. Uzivatel ma také
moznost mazat polozky ukladané do Internet History,
Document History a Run History. DataShredder pracuje
v klasickém uzivatelském rozhrani systému Windows,
coz usnadnuje jeho pouziti. Diky jednoduchému nastaveni
zvladne praci s programem i naprosty za¢ate¢nik se zaklad-
nimi znalostmi vypoc&etni techniky.

Konkrétni metody pouzivané ke skartaci soubort jsou
v souladu s mezinarodnimi standardy pro mazani dat na
magnetickych zaznamovych médiich, napf. DoD 5220. 22-M.

Pomoci DataShredderu Ize mazat:

- soubory
- adresare
- volné misto na pevnych discich
- odpadkovy kos (Recycle Bin)
- dodasné soubory Internetu (Temporary Internet Files)
- do¢asné soubory systému Windows (TEMP)
- historii spousténych aplikaci (Run History)
- historii navstivenych stranek v Internetu
(Internet Browsing History)
- Cookies
- historii otevienych dokument(i (Document history )

Minimalni hardwarové pozadavky:
* Intel Pentium 75 MHz nebo vyssi (doporu¢eno Pentium
166 MHz)
* Microsoft Windows 98, 2000, XP, ME, NT 4.0 véetné
Service Pack 3 nebo vyssi
* Internet Explorer 4 nebo vyssi
* 16 MB RAM (doporu¢eno 32 MB)
* my$ nebo ekvivalentni polohovaci zafizeni

DALSi VLASTNOSTI:

* PIné 32-bitova aplikace.

* Podporované operacni systémy Microsoft (Windows 98,
ME, NT 4. 0, 2000 a XP).

* Podporované metody skartace dat:
»Quick method* - velmi rychla metoda bezpeéného
mazani s jednim prepisem skartovanych soubort
nahodné generovanymi daty
w»Standard U. S. DoD method“ - metoda navrzena
v souladu se standardem NSA (podle specifikace DoD
5220. 22-M), ktera pouziva sedminasobny prepis
skartovanych soubor(.
»Peter Gutmann Method* - metoda provadéjici celkem
pétatficetinasobny prepis skartovanych soubord.

e Zaznam provadénych akci do souboru hlageni umisténém
na disku (report).
* Funkce programu zac¢lenéné do kontextové nabidky
(menu) Windows.
* MoZnost mazani fady systémovych polozek nékterych
aplikaci (System Cache, History).
* Nenavratné a Uplné mazani soubor( i adresar( véetné
jejich jména, pavodni velikosti a fyzického umisténi
na disku.
DataShredder dokaze skartovat nize uvedené
polozky:
A) Docasné soubory Internetu
(Internet Temporary Files)
Pokud uZivatel zvoli pfislu§né nastaveni, DataShredder
skartuje obsah adresare do¢asnych souborl Internetu
(Temporary Internet Cache).

B) Cookies

P¥i zvoleni tohoto nastaveni jsou skartovany vSechny soubo-
ry cookies pouzivané internetovym prohlize¢em k ukladani
Udajh o uzivateli (navstévnikovi danych webovych stranek),
které mohou obsahovat citliva data, napt. hesla.
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C) Sytémovy adresar
docasnych soubort Internetu
(Temporary System Directory)
Toto nastaveni dovoluje uZivateli skartovat vSechny
soubory a adresare ukladané do systémového adresare
docgasnych souborl (Temporary System Directory).

D) Odpadkovy kos (Recycle Bin)

Timto nastavenim se povoluje skartace obsahu odpad-
kového kose systému Windows, kam jsou umistovany
smazané soubory. Ty mohou obsahovat citliva data,

a proto je zadouci je skartovat.

E) Historie navstivenych webovych stranek Internetu
(Internet History)

Touto volbou se povoluje mazani navstivenych webovych
stranek Internetu.

F) Historie otevienych dokumenti (Document
History)

Volba umoziuje mazani seznamu oteviranych
dokumentd (umisténych v nabidce Start/Documents).

G) Historie spusténych aplikaci (Run History)

Volbou tohoto nastaveni povolite smazani vS§ech polozek
seznamu spousténych programu (umisténych v nabidce
Start/Run). (Po jeho skartaci je doporucen restart, protoze
systém tento seznam uchovava i v operaéni paméti).

Na nasledujicich obrazcich vidite jednotlivé popisované
moznosti nastaveni programu véetné volby metody prepisu
soubor( a volby skartovanych/smazanych polozek.
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‘wipe  Configuration

Select wiping method
¢~ Quick method (1 pass)

& Standard U.5. DoD method [7 passes)
(" Peler Gulmann method [35 pasves)

FReport aptions:

¥ Gererate report

™ Dvenrite report file

¥ ask for report file name before wiping

About Manual

Generovani souboru hlaseni
(reportu)
V nastaveni programu ma uzivatel
moznost zvolit, zda se budou vykona-
vané akce zaznamenavat do souboru
(reportu) nebo nikoliv (Generate
report). Pokud je zaznamenavani gupy 00
povoleno, ma uzivatel dale moznost o
uchovavat v souboru i v§echny minulé Dgenh
reporty nebo report pfi kazdém

Pristup k funkcim
DataShredderu
pomoci kontextové
nabidky (menu)

Send To »
Cut

spusténi zvolenych akci prepisovat Coms
(Overwrite report file). Jméno freat shatus
a umisténi souboru se zaznamem R

Propelies

mUze uzivatel nastavit dle svého prani
nebo mlze byt pozadovano pro-
gramem automaticky pfi kazdém
spusténi skartovani/mazani

(Ask for report file name before wiping).

DataShredder je pIné integrovan do tzv. kontextové nabidky
(menu) systému Windows. Prostfednictvim téchto polozek

Ize skartovat jednotlivé soubory, adresare, data na pevnych
discich, volné misto nebo jejich kompletni obsah.

DISCSHREDDER

Pomoci nastroje DiscShredder Ize dokonale skartovat celé
pevné disky. Program je spoustén ze startovaci diskety
nebo CD a bézi pod operacnim systémem DOS, takze
pevny disk neni tfeba vyjimat z pocitade a pfipojovat

k pocitaci s fungujicim systémem. Pomoci DiscShredderu
Ize jednoduse provést napf. skartaci diskd na pocitadich,
které jsou vyfazovany z firmy.

Hardwarové pozadavky:

PC IBM kompatibilni poéita¢ s disketovou mechanikou
nebo CD-ROM mechanikou a pevnym diskem s IDE
rozhranim.

Kompatibilita:

Tato aplikace je navrzena pro pouziti v systémemu DOS.
DiscShredder nelze spoustét pod operacnim systémem
Windows, OS/2, Linux.
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